GUIA METODOLOGICO

Investigacoes Internas: boas
praticas

Metodologia para apuragdes imparciais, rastreaveis e
respeitosas.

GOVERNANCA - INTEGRIDADE - RASTREABILIDADE



— GUIA METODOLOGICO

COMO USAR ESTE MATERIAL
Orientacao de aplicacao

Use este documento como referéncia inicial. Adapte conceitos, responsabilidades,
prazos e controles ao porte, ao setor, aos riscos e a realidade juridica da sua
organizagao.

Importante: este conteudo é informativo e n&o substitui analise juridica, regulatéria, trabalhista
ou de protecao de dados.

Principios de uso

» Defina responsaveis por revisdo e aprovacgao.
» Registre as adaptacdes realizadas.
» Valide o conteudo com areas técnicas.

» Estabeleca ciclo periédico de atualizacao.
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Principios da investigacao

O tema principios da investigacao precisa ser traduzido em decisdes operacionais,

responsaveis definidos e registros verificaveis.

Pontos de atengao

Defina o objetivo e o risco que sera
tratado.

Estabeleca responsaveis e critérios de
escalonamento.

Documente evidéncias, decisoes e
excecgoes.

Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Recebimento do relato

O tema recebimento do relato precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Analise preliminar

O tema analise preliminar precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de

escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:
» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Conflitos e independéncia

O tema conflitos e independéncia precisa ser traduzido em decisdes operacionais,

responsaveis definidos e registros verificaveis.

Pontos de atengao

Defina o objetivo e o risco que sera
tratado.

Estabeleca responsaveis e critérios de
escalonamento.

Documente evidéncias, decisoes e
excecgoes.

Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Plano de investigacao

O tema plano de investigacao precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Preservacao de evidéncias

O tema preservagéo de evidéncias precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Entrevistas

O tema entrevistas precisa ser traduzido em decisdes operacionais, responsaveis

definidos e registros verificaveis.

Pontos de atengao

Defina o objetivo e o risco que sera
tratado.

Estabeleca responsaveis e critérios de
escalonamento.

Documente evidéncias, decisoes e
excecgoes.

Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Documentacao

O tema documentacgao precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Protecao de dados

O tema protecao de dados precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Contraditorio

O tema contraditério precisa ser traduzido em decisdes operacionais, responsaveis

definidos e registros verificaveis.

Pontos de atengao

» Defina o objetivo e o risco que sera
tratado.

» Estabelecga responsaveis e critérios de
escalonamento.

« Documente evidéncias, decisdes e
excecgoes.

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Analise de consisténcia

O tema analise de consisténcia precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de

escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:
» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Relatorio conclusivo

O tema relatério conclusivo precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

o Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Deliberacao

O tema deliberacao precisa ser traduzido em decisdes operacionais, responsaveis

definidos e registros verificaveis.

Pontos de atengao

Defina o objetivo e o risco que sera
tratado.

Estabeleca responsaveis e critérios de
escalonamento.

Documente evidéncias, decisoes e
excecgoes.

Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Plano de acao

O tema plano de acgao precisa ser traduzido em decisdes operacionais, responsaveis

definidos e registros verificaveis.

Pontos de atengao

Defina o objetivo e o risco que sera
tratado.

Estabeleca responsaveis e critérios de
escalonamento.

Documente evidéncias, decisoes e
excecgoes.

Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Registro de aplicacao

RESPONSAVEL:

PRAZO:

EVIDENCIA ESPERADA:

Como a organizacao demonstrara que este controle funciona na

pratica?




Comunicacao de encerramento

O tema comunicagao de encerramento precisa ser traduzido em decisdes
operacionais, responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Licoes aprendidas

O tema ligbes aprendidas precisa ser traduzido em decisdes operacionais,
responsaveis definidos e registros verificaveis.

Pontos de atengao

, - , . Registro de aplicagao
» Defina o objetivo e o risco que sera

tratado. RESPONSAVEL:

» Estabelecga responsaveis e critérios de
escalonamento. PRAZO:

« Documente evidéncias, decisdes e

excecgoes. i
EVIDENCIA ESPERADA:

» Revise a efetividade por indicadores.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Principios da investigacao

A implementagéo de principios da investigagdo deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Recebimento do relato

A implementagéo de recebimento do relato deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Analise preliminar

A implementagéo de analise preliminar deve considerar a experiéncia das pessoas, a
protecao das informacdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

« Elimine controles paralelos sem

rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:

acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Conflitos e independéncia

A implementagao de conflitos e independéncia deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

« Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Plano de investigacao

A implementagéo de plano de investigagdo deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Preservacao de evidéncias

A implementagéo de preservagao de evidéncias deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Entrevistas

A implementagao de entrevistas deve considerar a experiéncia das pessoas, a
protecao das informacdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Documentacao

A implementagao de documentacao deve considerar a experiéncia das pessoas, a
protecao das informacdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Protecao de dados

A implementacgao de protecdo de dados deve considerar a experiéncia das pessoas,
a protecao das informacodes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Contraditorio

A implementagéo de contraditério deve considerar a experiéncia das pessoas, a
protecao das informacdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Analise de consisténcia

A implementagéo de analise de consisténcia deve considerar a experiéncia das
pessoas, a protecado das informacgdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

« Elimine controles paralelos sem

rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:

acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Relatorio conclusivo

A implementagao de relatério conclusivo deve considerar a experiéncia das pessoas,
a protecao das informacodes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




Deliberacao

A implementacgao de deliberacdo deve considerar a experiéncia das pessoas, a
protecao das informacdes e a capacidade real de resposta.

Pontos de atengao

. Registro de aplicacao
» Mapeie o processo atual e seus pontos de

falha. RESPONSAVEL:

» Elimine controles paralelos sem
rastreabilidade. PRAZO:

» Crie prazos compativeis com a criticidade.

« Comunique regras em linguagem EVIDENCIA ESPERADA:
acessivel.

PERGUNTA-CHAVE

Como a organizacao demonstrara que este controle funciona na

pratica?




